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摘  要：首先，提出一种基于中心服务器结构的位置隐私保护模型，然后，针对该模型设计了一种基于伪随机置

换的位置隐私保护方案，此方案借鉴 k-匿名技术、秘密信息检索技术的设计理念和方法，实现了完美匿名和基于

位置的盲查询。最后，证明此方案具备不可追踪性和不可关联性等安全属性，并对方案的效率问题进行了分析。 
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Abstract: A location privacy protection model was proposed based on the central server structure, designed a location 

privacy protection scheme based on pseudo-random permutation for the model. Proposed scheme builds on k-anonymous 

and secret information retrieval technology design concept and methods, achieves a blind query and perfect anonymous. 

This scheme has been proven to have untraceability and unlinkability, and the efficiency is analyzed as well.  
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1  引言 

基于位置的服务(LBS, location based services)

是指融合无线通信、数据库等相关技术的一种基于

空间位置的移动信息服务。LBS的丰富性和多样性

大大地提高了人们的生活质量[1]，但是，LBS 带来

的隐私安全性问题越来越受人们的关注。位置隐私

保护是挑战性问题，近 10 年来该领域的研究非常

活跃，取得了丰硕的研究成果，现在大部分的位置

隐私研究工作基于中心服务器结构和分布式点对

点结构。 

Marco Gruteser 借鉴数据库中常用的 k-匿名

(k-anonymity)机制提出了位置 k-匿名模型[2]，基于

k-匿名的隐私保护方法主要关注匿名查询，其本质

是使查询发送者不可区分的，即切断用户身份与查

询内容的联系，抵抗攻击者通过查询内容推理出用

户的隐私信息。一些研究进一步分析了用户隐私需

求并提出了位置多样性[3]、查询多样性[4]和语义多

样性[5]等概念。由于用户位置分布的不同，同一匿

名集内用户形成的匿名区域可能不同，大量的研究

方法容易受到多查询推理攻击。Hilbert Cloak[6]引入

Hilbert空间曲线理论，首先定义了 reciprocity特性，

同一匿名集的用户对于匿名区域的依赖度相同。

Pingley A

[7]和Ni W

[8]等人的研究利用Hilbert曲线的
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聚类特性满足了 reciprocity特性，产生了更小的匿

名空间区域，提高了计算效率和通信效率。 

Chow

[9]等人提出分布式点对点结构下的时空

匿名算法。分布式点对点结构下移动用户之间相互

信任、相互协作，从而寻找合适的匿名空间。黄

毅 [10]提出了一种用户协作无匿名区域的隐私保护

方法，该方法通过用户之间协作形成匿名组，匿名

组内的用户用该组的密度中心代替真实位置发出

查询。大量的研究假设参与匿名的各方均是可信

的，这与现实情况不符，匿名参与者可能直接或间

接泄露精确的位置信息。Hu H B [11]等人的研究仍然

采用 k-匿名思想，根据信号强度或到达时间差实现

多节点构成簇，用近似最小 k聚集簇信息代替坐标

来满足 reciprocity特性。但是，如果用户不能侦测

到足够数量的邻居，则算法失效。Hashem T

[12]等人

的研究利用移动终端形成无线个人 ad-hoc网络，用

户不需要相信匿名器和其他合作匿名者的任何一

方来实现匿名。 

保护某一时刻的位置信息不能保证用户的轨

迹隐私。例如：移动用户在发出连续请求时候，每

一请求时刻均发布了一个匿名区域，这些匿名区域

被连接起来就会暴露移动对象的轨迹。轨迹 k-匿名[13]

要求任一条轨迹的所有采样位置和相同的 k−1条轨

迹匿名。Cache Cloak

[14]借鉴 mix zones

[15]和 Path 

Confusion

[16]的优点，采用一阶马尔科夫模型预测用

户行进的路径，在路径的交叉点实现了匿名，攻击

者无法确定为什么产生新的路径或者什么原因触

发了新的查询。 

最近的研究将安全多方计算、秘密信息检索和

同态加密等技术引入LBS隐私保护领域。Gabriel G[17]

等人的研究将位置隐私保护问题转化为最近邻查

询问题。Khoshgozaran A

[18]提出了更严格的隐私限

制，优化了计算量和通信量。Ashouri-Talouki M

[19]

基于匿名否决网络和同态加密技术提出了组位置

隐私协议（group location privacy protocol），该协

议在保护用户位置隐私的前提下，大大降低了通信

负载。许多存在的研究考虑在最坏的场景下，用户

连续共享位置信息带来的隐私问题，但是大部分的

研究方案无法真正应用于实践中，同时存在一些有

争议的问题尚待解决[20]。 

问题：1) 位置服务中所有的服务都是基于位置

信息提供的，位置信息本身就是用户隐私的重要部

分。位置隐私保护是一把双刃剑，如何在用户享受

高质量服务的前提下，保障用户的隐私？ 

2) LBS是大规模的即时性服务，在隐私保护机

制下，用户终端的计算、存储能力和通信网络负载

量成为了瓶颈；如何减轻用户的计算负担和降低网

络通信量？ 

贡献：1) 提出一种位置隐私保护系统模型

（LPPM，location privacy protection model）。LPPM

中不需要周期性地位置更新，实现即时的按需查

询，减轻了通信网络负载。 

2) 设计了一种基于伪随机置换的位置隐私保

护方案（LPPRPS，location privacy pseudo-random 

permutation scheme）。不需要构建匿名框或匿名集，

利用随机加密实现隐私数据的安全性，可以抵抗连

续多查询攻击和推理攻击。查询过程中，用户与

LBS服务器没有直接通信，LBS服务器无法确定哪

个用户发出查询、在什么位置发出查询、在什么时

间发出查询和查询内容及结果，真正地实现了基于

位置的盲查询和完美匿名。 

2  位置隐私保护模型 

本文提出的位置隐私保护模型采用中心服务

器结构，因为中心服务器结构在大量的位置隐私保

护方案中得到应用并证明了它的有效性。 

定义 1   LBS查询（LQ），通常是四元组形式

表示，形式化地表示每一个 LBS查询为 

 LQ=(u, loc, t, c) 

其中，u代表用户身份标识；loc代表用户的当前

位置坐标；t代表当前查询时间；c代表用户的查询

内容。 

定义 2  一个位置隐私保护系统可定义为三元

组：（S，A，P），S为参与主体的集合，A为算法的

集合，P为协议的集合。 

S={U，CS，LBS，SC}，其中，U={u

1

，u

2

，…，

u

n

}为携带移动终端设备用户的集合；CS 为中心服

务器；LBS为提供基于位置服务的服务器，SC为内

置在 LBS中的安全处理器。 

A={Cal，En，De}，其中，Cal是在 CS内多

项式时间内可完成的算法，输入 LQ(u)，输出加

密记录的序号；En 是在 SC 内多项式时间内可完

成的算法，输入原始数据库，输出加密置换后的

数据库；De 是在 CS内执行的算法，将密文计算

为明文。 

P={Per，Que}，其中，Per是 SC和 LBS之间
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的协议，用于加密数据库；Que 是 U、CS 和 LBS

之间的三方协议，用于 U查询服务信息。 

定义 3  主体集合为 S={S

1

, S

2

, …, S

m

}，算法集

合为 A={A

1

, A

2

, …, A

n

}，协议集合为 P={P

1

, P

2

, …, 

P

k

}，任何一个 S

i

(i=1, …, m)能够严格执行算法

A

j

(j=1, …, n)或协议 P

t

(t=1, …, k)。如果 S

i

(i=1, …, 

m)不会泄露任何私有信息给 S

k

(k=1, …, i−1, i+1, …, 

m)，则 S

i

是可信的，否则是半可信的。 

图 1 描述了 LPPM 模型结构。从可信性角度

看，U、CS 和 SC 是可信的，LBS 是半可信的，

通信信道是不可信的；从计算和存储能力角度看，

U具有较弱的计算和存储能力，CS具有较强的计

算和存储能力，LBS 具有超强的计算、存储和概

率统计分析能力。U 具有定位和发送查询请求功

能；CS 具有收集 U 的位置请求信息和代理 U 计

算、查询的功能；LBS 具有地理信息库的检索和

存储功能。 

 

图 1  LPPM模型结构 

在 LPPM模型中，首先，LBS初始化数据库，

SC执行 Per协议，调用 En算法加密 LBS数据库；

其次，u

i

（i=1，…，n）执行 Que 协议发送 LQ(u

i

)

给 CS，CS调用 Cal算法计算加密记录的序号并执

行 Que协议查询加密记录；然后，LBS检索被加密

的数据库，并将结果发送给 CS；最后，CS调用 De

算法计算明文，并将结果发送给 u

i

。LPPM 模型具

有不可追踪性和不可关联性。 

定义 4  不可追踪性是指 LBS通过公共信息和

LQ(u)信息分析出来 u 的位置轨迹的概率很低。公

共信息是通过公共信息库就可以得到的信息，位置

轨迹是指某个移动对象的位置信息按时间排序的

序列，位置轨迹可以表示为 T={T

i

, (x

1

, y

1

, t

1

), (x

2

, y

2

, 

t

2

), …, (x

n

, y

n

, t

n

)}，其中，T

i

表示该轨迹的标识符，

(x

i

, y

i

, t

i

)(i=1, …, n)表示移动对象在时刻 t

i

的位置为

(x

i

,y

i

)，t

i

为采样时间。 

定义 5  不可关联性是指 u

i

(i=1, …, n)与 C

之间相互关联的概率很低。用户集合为 U={u

1

，

u

2

，…，u

n

}，查询内容为 C。k-匿名度量是针对

位置隐私保护最流行的度量标准，量化的匿名度

k可以有效地度量不可关联性，k值越大，不可关

联性越好。 

为了更好地阐述第 3 节的基于伪随机置换

位置隐私保护方案，下面定义一些相关概念：

位置 k-匿名、位置隐私、秘密信息检索和安全

处理器。  

定义 6  位置 k-匿名(k-anonymity)

[2]，给定用户

集合 S

1

={u

1

, u

2

, … , u

k

}和位置集合 S

2

={loc

1

, 

loc

2

, …, loc

k

}，其中 u

i

表示用户身份标识，loc

i

表

示用户 u

i

所在的当前位置。从攻击者角度来说，用

户 u实现位置 k-匿名当且仅当 u的位置 loc与 S

2

中
其他元素是无法区分的，且

1 2

,u S loc S∈ ∈ 。 

匿名的本意是指在同一匿名集 AS 内的主体是

不可区分的。相对攻击者而言，主体没有唯一的特

征标识。匿名不是保护某一具体的主体标识，而是

使攻击者不能建立主体与其行为动作的联系。匿名

集的量化需要一个阈值 k，k在一般意义下代表匿名

集的势|AS|，k值越大，匿名效果越好。从用户角度

看，k 值是静态的，代表用户要求的隐私度。从攻

击者角度看，k 值是动态的，根据先验知识将匿名

集划分为 n等价类。 

定义 7  位置隐私(location privacy)

[2]。基于位

置查询时，用户 u 向 LBS 服务器提供了时空数据

Data={u, l, t, c}，其中，u表示用户身份标识，l表

示用户 u所在的当前位置，t表示当前时间，c表示

查询内容。T

u

={u

t1

, u

t2

,…, u

tn

}是 u按照时间序列形

成的位置轨迹。位置隐私是指攻击者通过分析 T

u

来定位和跟踪 u得到的用户隐私信息。位置查询隐

私（query privacy）是位置隐私的一种，是指攻击

者基于 l来分析 u和 c之间关联关系得到的用户隐

私信息。 

定义 8  秘密信息检索(PIR, private information 

retrieval)

[21]。对于用户 u和数据库 DB，秘密信息检

索是指 u从 DB中秘密检索第 i条记录，服务器无

法确定 i的值。换句话说，服务器无法确定 u对第

i条记录感兴趣。 

秘密信息检索主要分为 2类：信息论的秘密信

息检索和可计算的秘密信息检索。信息论的秘密信

息检索是假设服务器的计算能力是无限的，缺乏实

用性；可计算的秘密信息检索是假设服务器的计算

能力有限的情况下提出的，安全性基于数学上的困

难计算。 

定义 9  安全处理器(SC, secure coprocessor)。



第 8期 杨松涛等：面向 LBS的隐私保护模型及方案 ·119· 

 

SC为一个计算环境，并集成了 RAM、高速缓存和

某些加密算法的硬件加速器，SC 可以发现对其硬

件和软件的任何改动并采取相应措施，同时也禁止

外界对其 RAM的任何访问。 

3  基于伪随机置换的位置隐私保护方案 

依照第 2节的位置隐私保护模型，提出基于伪

随机置换的位置隐私保护方案，S={U, CS, LBS, 

SC}，A={Cal, En, De}，P={Per, Que}分别主体、算

法和协议的集合。LQ(u)=(u, loc, t, c)代表用户 u的

服务请求。针对以往的 PIR方案中查询计算复杂度

过大的问题，通过 CS和 LBS协同处理用户查询，

主要计算量由 LBS在初始化阶段完成。初始化部分

的核心内容是加密原始数据库，因此本文设计了 En

算法，SC 负责将原始数据库的记录顺序按随机的

方式打乱，加密后存入另一个新数据库，这样 LBS

就不可能知道记录的对应关系，SC 虽然被放置在

LBS端，但是不会泄漏任何信息给服务器。该方案

的主要思想：将查询过程分为 2 个阶段，初始化

阶段在线下操作，用以 CS 与 LBS 之间交互索引

数据库和为原始数据库生成茫然数据；查询阶段

中 CS 代理用户计算最近邻信息并得到一个加密

记录序号，再通过此序号查询数据库的茫然数据得

到结果。 

3.1  初始化 

令 DB

ori

、DB

en

和 DB

in

分别代表原始数据库、

加密数据库和索引数据库。 

DB

ori

={Rec[1], Rec[2], …, Rec[n]}, Rec[i]代表

DB

ori

中第 i条记录，1≤i≤n。 

DB

en

={Rec'[1], Rec'[2], …, Rec'[n]}, Rec'[i]代表

DB

en

中第 i条记录，1≤i≤n。 

DB

in

={Rec''[1], Rec''[2], …, Rec''[n]}, Rec''[i]代

表 DB

in

中第 i条记录，1≤i≤n。 

兴趣点(PoI, point of interest)，代表用户感兴

趣的公共设施，PoI=(Id, Name, Loc, Info)，其中：

Id 代表记录序号；Name 代表 PoI 的名称；Loc

代表 PoI 的地理坐标；Info 代表 PoI 的详细服务

信息。 

1) 生成 DB

in

数据库 

首先，LBS将 DB

ori

按照 Name字段排序；其次，

提取 Id、Name 和 Loc 字段的记录形成索引数据库

DB

in

；最后，LBS 将 DB

in

发送给 CS。图 2 描述了

DB

in

数据结构及生成过程。 

 

图 2  生成 DB

in

数据库 

2) 加密 DB

ori

数据库 

加密 DB

ori

是由 SC和 LBS之间交互形成 DB

en

的过程。设 DB

ori

和 DB

en

是{0，1}n*l矩阵，则 DB

ori

和 DB

en

分别为 

 

11 12 1

21 22 2

ori

1 2

m

m

n n nm

b b b

b b b

b b b

 

 

 =
 

 

 

 

DB

…

…

〓 〓 〓 〓

…

， 
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21 22 2
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1 2

' ' '

' ' '

' ' '

m

m

n n nm

b b b

b b b

b b b

 

 

 =
 

 

 

 

DB

…

…

〓 〓 〓 〓

…

  

其中，n为 DB

ori

的记录数，l为每条记录的长度（比

特），每条记录是{0，1}l向量。Rec[i]和 Rec'[i]分别被

分为若干个 32 bit 的数据块，Rec[i]=(b

i1

,…b

im

)，
Rec'[i] =(b'

i1

,…,b'

im 

)，其中， / 32 1m l= +
 

 

。图 3

示意了 DB

ori

加密过程。实现加密的伪代码见 En

算法。 

 

图 3  DB

ori

加密过程 

图 4 描述了数据库置换协议。在 SC 内建立记

录映射表 map[t]，DB

ori

记录和 DB

en

记录的对应关

系记载 map[t]中；SC 以 32 bit 随机数为种子生成

n×32 bit长伪随机数序列；SC读入 DB

ori

的数据，

与伪随机数序列相应位做模 2运算，结果存入寄存

器内；SC按照 map[t]重新排序寄存器，并将寄存器

内数据依次写入 DB

en

。 
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图 4  数据库置换协议 

En算法   

输入：DB

ori    

输出：DB

en

 

1)  for t ← 1 to n do 

2)     map[t]← random{1, 2, … , n}  

// 1到 n之间产生不重复的随机整数 

3)     t=t+1 

4)     repeat 

5)  for i ← 1 to m do 

6)    RegStat[0] ← random{0, 1}

32 

     //生成 32 bit随机数存入 32 bit寄存器内。
 

7)    if RegStat[0] == 0 

8)    then goto 1) 

9)    else 

10)      以 RegStat [0]为种子，生成 n×32 bit

伪随机数序列 PRS[n×32] =(p

1

,p

2

,…,p

n

) 

11)    for j ← 1 to n do 

12)       RegStat [j] ←b

ji

⊕p

j 

13)       j=j+1 

14)       repeat 

15)     RegStat [map[i]] ← RegStat [i]      

//按照映射表对寄存器重新排序 

16)    for k ← 1 to n do 

17)       追加 RegStat [k]到 DB

en

的第 k条记

录上 

18)       k=k+1 

19)       repeat 

20)   i=i+1 

21)   repeat 

3.2  查询 

查询包括 2个步骤：U与 CS之间的交互过程

和 CS与 LBS之间的交互过程，用户发送服务请求

给 CS，CS代理用户查询所需信息，结果反馈给用

户。用户 u用 CS的公钥加密 LQ（u），得到 E

p

（LQ

（u）），并发送给 CS；CS用私钥解密 E

p

（LQ（u）），

D

s

(E

p

(LQ(u)))= LQ(u)，提取 loc、c；CS 调用 Cal

算法计算加密记录序号 E-Id；CS向 LBS发出查询

Q

E

(E-Id)；LBS 检索数据库 DB

en

，结果 R

E

发送给

CS；CS调用 De算法，结果 R

D

返回给 u。 

 

图 5  服务信息查询协议 

3.3  计算 

计算过程在 CS 内完成，包括 2 部分：加密记

录号计算和明文计算。加密记录号计算过程：首先，

CS以用户的查询内容 c为关键字检索数据库 DB

in

，

结果集为 R；然后，分别计算用户坐标 loc与 R中

每个元素坐标的欧氏距离，距离最短的就是距离用

户最近 PoI，确定记录号；最后，查询 map[t]，确

定最近 PoI 在加密数据库中的序号 E-Id。Cal 算法

具体描述了计算加密记录号的伪代码。 

Cal算法   

输入：loc，c，DB

in    

输出：E- Id 

 1)  d ← ∞，index ← 0 

 2)  for i ← 1 to n do 

 3)    if Rec''[i].Name== c      

       //读入 DB

in

的当前记录并比较 

 4)    then  Rec''[i] insert R 

 5)          i++                           

 6)    repeat  

 7)  for  j ← 1 to |R| do 

 8)    if  Ed（R

j

.Loc，Loc）＜ d           

 // Ed为计算欧氏距离函数 

 9)    then  d ← Ed（R

j

.Loc，Loc） 

10)         index ←R

j

.Id 

11)    repeat 

12)    查询映射表 map[t]，确定加密数据库中

的索引号 E- Id。 

13)  return E-Id 

明文计算是 CS 利用预处理阶段接收到的随机
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种子 RegStat[0]生成伪随机序列矩阵 PRS'[n×m] 

 

11 12 1

21 22 2

1 2

' ' '

' ' '

'[ ]

' ' '

m

m

n n nm

p p p

p p p

n m

p p p

 

 

 × =
 

 

 

 

PRS

…

…

〓 〓 〓 〓

…

 

根据 index 确定伪随机码矩阵中所在的行，该

行上的伪随机码与 R

E

作异或运算，得到明文信息

R

D

，De算法具体描述了明文计算的伪代码。 

De算法  

输入：index，R

E   

输出：R

D

 

1)  i ←index 

2)  R

D

 ←

1 2

' ' '

i i im E

p p p R⊕…   

3)  return R

D

 

4  方案分析 

4.1  隐私安全性分析 

方案中 Per协议和 Que协议是 LPPM的关键技

术，它们的安全性直接影响LPPM的隐私安全属性。

本节详细证明了 Per协议和 Que协议在 LPPRPS中

的隐私安全性。 

定义 10  完美匿名。全部移动用户组成的集合

U={u

1

, u

2

,…, u

n

}，任意查询 q，P
q

(u

i

)=1/n，其中 P

q

(u

i

)

代表查询 q由用户 u

i

发出的概率。 

定义 11  位置盲查询。全部兴趣点组成的集合

PoI={poi

1

, poi

2

, …, poi

n

}，任意查询 q，P'

q

(u)=1/n，

其中，P'

q

(u)代表查询内容与用户u相互关联的概率。 

定义 10 是 k-匿名的一个特例，完美匿名使查

询用户与所有用户不可区分。定义 11 将查询兴趣

点集合与结果集扩展为 LBS的整个数据库。 

命题 1  每次查询是相互独立的，即 

1 1 2

( , , ) ( ) ( ) ( )

k k

p q q p q p q p q=… …  

命题 2  每次查询的熵是最大的，即 

1 2

( ) ( ) ( ) log

k

H q H q H q n= = = =…  

定理 1  给定协议 Que 和算法 En，通过 Que

执行查询 q

1

, …, q

k

, Que具有私有安全性当且仅当

q

1

, …, q

k

的联合信息熵是最大的。 

证明  使用数学归纳法证明，首先考虑 k=1的

情况，其次考虑 k=2的情况，然后假设 k=K的情况

命题成立，证明 k=K+1的情况成立。 

当 k=1 时，仅有一次查询执行协议，LBS

记录顺序被随机的扰乱，加密记录无法对应到

原始记录。
1 1 1

( 1) ( ) 1/ , ( )p q p q n n H q= = = = = =…  

max 1

( ) logH q n= 。命题 2得证。 

当 k=2 时，因为 LBS 读取一条加密记录与

1 2

q q= 或
1 2

q q≠ 是无关的，所以对于 LBS 来说，

q

1

和 q

2

是独立变量。因此，
1 2 1 2

( , ) ( ) ( );p q q p q p q=  

1 2

( ) ( ) logH q H q n= = 。命题 1得证。 

假 设
1 1 2

( , ) ( ) ( ) ( );

K K

p q q p q p q p q=… …
1

( )H q  

( ) log

K

H q n= = =… 。考虑第 K+1 次查询，由命题

1 和命题 2，有
1 1 1 2

( , , , ) ( ) ( )

K K

p q q q p q p q+ =… …  

1 1 1

( ) ( ); ( ) ( ) ( ) log

K K K K

p q p q H q H q H q n+ += = = =… 。

定理得证。 

定理 2  Que协议实现了完美匿名，满足 LPPM

的不可追踪性。 

证明  由于 Que协议在 LPPM下执行时，U和

CS是可信的，而且 U与 CS之间的通信是加密的。

所以，U 与 CS 之间交互的隐私安全性能够得到

保障。 

因为 LBS不能得到 LQ(u)，进而，LBS无法获

得 u的 loc。 

所以，Que协议实现了完美匿名，即用户集合

为 U={u

1

, u

2

, …, u

n

}，用户 u

i

的匿名度为 k，有 k=n。 

又因为，每次查询 LBS确定 u

i

的位置为 loc概

率为 1/n，信息熵为 logn，信息熵达到了最大值。 

所以，从 LBS的角度分析，用户位置信息是杂

乱无序的，进而系统具备不可追踪性。 

定理 3  Que 协议实现了位置盲查询，满足

LPPM的不可关联性。 

证明  因为 DB

ori

={Rec[1],Rec[2],…,Rec[n]}，

DB

en

={Rec'[1],Rec'[2],… ,Rec'[n]}是向量集合，

Rec[i]，Rec'[j]是 DB

ori

、DB

en

中的随机向量，从信

息论的角度分析，LBS 正确猜中 Rec[i]和 Rec'[j]对

应关系的概率是 1/n，每次查询所产生的信息熵为 

 

1 1

1 1

( ) ( ) log log log

( )

n n

i

i i

i

H q p x n n

p x n= =

= = =
∑ ∑

 (1) 

所以，由式(1)可知，单次查询信息熵达到了最

大值。 

又因为每次查询是相互独立的，LBS无法从查

询中得到任何信息，则 m次查询的联合信息熵为 

 

1

1

( ) ( ) log

m

m i

i

H q q H q m n

=

= =
∑

…  (2) 

所以，由式(2)可知，多次查询的联合信息熵达

到了最大值。 
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由定理 1，Que 协议具有私有安全性，进而证

明了Que协议实现了位置盲查询，满足不可关联性。 

定理 4  实现完美匿名和位置盲查询当且仅当

LPPM具有不可追踪性和不可关联性。 

4.2  效率分析 

本文比较 IntervalCloak、Hilbert cloak、Casper

和LPPRPS的 k-ASR。首先，固定用户数量 n=10 000，

匿名度为 k，k-ASR 大小用占整个空间的百分比表

示。图 6(a)显示每次查询的平均 k-ASR，很明显，

LPPRPS实现了完美匿名。图 6(b)显示固定 k=100，

n 为用户数量，随着 n 值变大，增加了用户的分布

密度，IntervalCloak、Hilbert cloak和Casper的 k-ASR

相应减小，LPPRPS 的 k-ASR 没有变化，所以，

LPPRPS不受用户数量和分布密度的影响。 

图 7显示了不同的 k和 n时，构建ASR的时间。

LPPRPS中不需要构建 ASR，因为在 LBS隐私保护

研究中，多数方法采用最近邻匿名技术，欧氏空间

距离计算是必不可少的，所以 Cal算法并没有增加

计算量。 

图 8 显示了不同的 k 和 m（PoI 的数量）时，

查询结果候选集的变化。随着数据库规模变大和 k

值的增加，IntervalCloak、Hilbert cloak 和 Casper

的查询候选集也变大。LPPRPS 通过盲查询得到唯

一的记录，不会受到LBS数据库规模和 k值的影响。 
4.3  对比分析 

基于 k-匿名思想的隐私保护方法通常使用匿名

框代替精确位置，匿名算法和查询算法均比较简

单，计算量和通信量相对比较小。但是，k-匿名技

术本身的不足容易遭受推理攻击，隐私保护度受到

攻击者背景知识的影响。定理 2证明了 LPPRPS实

现了完美匿名。 

基于 PIR技术的位置隐私保护方法在隐私保护

理念上强于基于 k-匿名技术方法。在文献[17]中，

每一个查询不可避免地线性扫描整个数据库，这样

就带来了巨大的计算花费和通信花费，每次查询的

通信复杂度为 n，n代表数据库的规模，在用户数

量多的场景下，服务器无法承受私有信息检索带来

的计算量和通信量。LPPRPS类似于文献[18]，主要

  

(a) k可变，n=10 000                                          (b) n可变，k=100 

图 6  k-ASR大小 

  

(a) k可变，n=10 000                                          (b) n可变，k=100 

图 7  k-ASR构建时间 
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区别是文献[18]中的 SC参与每次查询，由于 SC计

算和存储能力受限，查询效率会大大折扣。 

LPPRPS 中的一些复杂性工作（如数据库加密）

可以在初始化阶段离线进行，计算复杂度为O(cn)，优

于现有模型的计算复杂度 O(n

3/2

)

[21]，SC 不会对查询

效率产生任何影响，De算法的复杂度与查询结果的位

数长度是线性关系，计算复杂度为 O(n)，n 为查询结

果的位数长度。定理 3 从信息论角度证明了 LPPRPS

没有削弱隐私保护的安全性，符合定义 8的要求。 

5  结束语 

中心服务器结构下，基于 k-匿名的位置隐私保

护方法有以下问题：1）需要用户定期更新位置信

息，然而，定期更新位置信息成为中心服务器结构

的根本瓶颈，随着移动用户数量的增加，加重了中

心服务器的通信负担和存储负担；2）匿名算法的

复杂性造成匿名失败或者时间延迟，无法保证服务

质量；3）更大的匿名区域和匿名集虽然能够取得

更好的位置模糊和身份匿名的效果，但是，结果集

的求精过程增加中心服务器的计算负担。本文针对

以上问题，提出了一种位置隐私保护模型和设计了

一种基于伪随机置换的位置隐私保护方案，包括 2

个协议和 3个算法。文中证明了此方案实现了完美

匿名和位置盲查询，并且满足 LPPM的不可追踪性

和不可关联性。另外，还对方案的安全性和效率进

行了分析，安全性优于基于 k-匿名技术方案，在部

分场景下不低于基于 PIR技术方案。 

进一步研究工作包括：1）多 LBS 协同计算问

题，保证多个 LBS相互勾结也不能推断出来用户隐

私数据，同时抵抗恶意节点的主动攻击；2）用户

认证问题，如果没有合理的认证机制，LBS数据库

资源会受到黑客的肆意攻击，黑客也可能假冒 LBS

窃取用户隐私数据；3）用户细颗粒度查询时候算

法优化问题，例如，用户查询“离我最近加油站的

价格信息”，有待于在本文研究的基础上可以进一

步探讨研究；4）LBS 数据库信息频繁更新问题，

在一些特定的场景下，例如，基于位置的广告精准

投放，LBS数据库信息经常变动，本文方案的计算

效率和安全性均会受到影响，下一步研究工作再深

入分析 PIR技术，寻求安全性和效率的平衡点及度

量的方法。 
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